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1 Einleitung

Einer Anfrage an die SFH-Landeranalyse sind die folgenden Fragen entnommen:

1. In welchem Ausmass werden Demonstrationen gegen das iranische Regime lberwacht?
Immer, regelmassig oder nur im Einzelfall? Wie sieht die Situation in Deutschland aus?

2. Gibt es Erkenntnisse, dass einzelne Teilnehmende solcher Demonstrationen (in Deutsch-
land) fotografiert, gefilmt oder anderweitig erfasst und deren Identitaten ermittelt wer-
den?

3. Macht es fir die Uberwachung von Teilnehmenden von Demonstrationen einen Unter-
schied,
a. ob die bzw. der betroffene Teilnehmende bereits zuvor aufgefallen ist oder
b. ob die bzw. der betroffene Teilnehmende Organisierende*r einer Demonstra-
tion oder Redner*in etc. bei einer solchen ist, oder lediglich Teilnehmende*r?

4. Ist davon auszugehen, dass der iranische Staat Fotos oder Videos von Demonstrations-
teilnehmenden im Ausland mittels der in Iran im Einsatz befindlichen Gesichtserken-
nungssoftware uberprift, um (nachtraglich) die Identitat der Teilnehmenden festzustel-
len?

Die Schweizerische Flichtlingshilfe (SFH) beobachtet die Entwicklungen in Iran seit mehre-
ren Jahren.! Aufgrund von Auskiinften von Expert*innen und eigenen Recherchen nimmt die
SFH zu den Fragen wie folgt Stellung:

2  Uberwachung von Demonstrationen

«Erfahrungsgemaéasse» Uberwachung von Demonstrationen, aber «unklar, inwieweit».
Der Schweizer Nachrichtendienst des Bundes gab im Juni 2022 an, dass manche Demonst-
rationen von Gruppierungen, die in ihrer Heimat unterdriickt werden, erfahrungsgemass von
auslandischen Nachrichtendiensten tUberwacht werden.? In seinem Bericht vom Marz 2022
schrieb das UK Home Office, es sei unklar, inwieweit die iranischen Behétrden regierungs-
feindliche und pro-kurdische Demonstrationen in Grossbritannien tberwachen.3

Seit Ausbruch der Proteste im Jahr 2022 deutlichere und offenere Uberwachung der
Diaspora. Eine iranische Menschenrechtsexpertin und Forscherin, die fir eine internationale
NGO arbeitet, gab der Rechercheabteilung fir Herkunftslanderinformationen des belgischen
Office of the Commissioner General for Refugees and Stateless Persons (CGRS-Cedoca) am

https://www.fluechtlingshilfe.ch/publikationen/herkunftslaenderberichte.

Nachrichtendienst des Bundes (NDB), Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz
und Sport VBS, Sicherheit Schweiz 2022, Lagebericht des Nachrichtendiensts des Bundes, Juni 2022, S. 69:
https://www.vbs.admin.ch/content/vbs-internet/de/vbs/organisation-des-vbs/die-verwaltungseinheiten-des-
vbs/-der-nachrichtendienst-des-bundes.download/vbs-internet/de/documents/nachrichtendienst/lagebe-
richte/Lagebericht-NDB-2022-d.pdf

3 UK Home Office, Country Policy and Information Note Iran: Social media, surveillance and sur place activi-
ties, Méarz 2022, S. 35: https://www.ecoi.net/en/file/local/2070000/IRN_CPIN_Social_media__surveil-

lance _and sur_place activities.pdf.
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23. November 2022 an, dass Agent*innen des Regimes die iranische Diaspora seit dem Aus-
bruch der Strassenproteste Mitte September 2022 deutlicher und offener Gberwachen.*

Uberwachung von Demonstrationen in Deutschland. Laut den Kontaktpersonen E® und 1°
finde auf jeden Fall Uberwachung durch die iranischen Behdrden an Demonstrationen statt.”
Die Kontaktperson C® betonte, dass Mitarbeitende der iranischen Geheimdienste an De-
monstrationen teilnehmen. So habe Kontaktperson C Mitglieder der iranischen Behdrden bei
Demonstrationen entdeckt. °® Der Westdeutsche Rundfunk berichtete im Oktober 2022 eben-
falls unter Berufung auf mehrere Quellen, dass Mitarbeitende des iranischen Geheimdiensts
an Demonstrationen teilnehmen.® Auch Kontaktperson B! gab der SFH an, dass der irani-
sche Geheimdienst seit jeher regimefeindlichen Demonstrationen in Deutschland Uberwa-
che.’2 Laut Kontaktperson E laufen so teilweise Regimeleute bei Demonstrationen mit oder
werden ganz gezielt auf Veranstaltungen geschickt.® Laut Kontaktperson | umfasse die Uber-
wachung vermutlich unter anderem, ob «Zielpersonen» in Deutschland an Demonstrationen
teilnehmen.14

Kontaktpersonen vermuten, dass Grosse, Ort und erhaltene Aufmerksamkeit einer De-
monstration eine Rolle spielen, ob eine Uberwachung stattfindet. Nach Einschatzung der
Kontaktpersonen E und | komme es vermutlich auf die Grosse an, ob die iranischen Behdrden
eine Demonstration der Diaspora Uberwachen.® Auch der Ort, wie zum Beispiel grossere
Stadte, kdnnen nach Einschatzung von Kontaktperson | eine Rolle spielen.® Auch Kontakt-
person C geht davon aus, dass Demonstrationen von einer gewissen Grésse «sicherlich»
Uberwacht werden. Dagegen wirden kleinere Veranstaltungen nach Einschatzung von Kon-
taktperson C vermutlich eher nicht Gberwacht, da die Teilnehmenden eine kleine geschlos-
sene Gruppe seien, wodurch die Teilnahme von Geheimdienstmitarbeitenden schnell ent-
deckt wirde. Auch sei nicht davon auszugehen, dass Demonstrationen immer Uberwacht
werden.'” Vermutlich wiirden diese aber «haufig»'8 oder «regelméssig»'® iberwacht. Wieviel
Aufmerksamkeit eine Demonstration erhdlt, spielt nach Einschatzung von Kontaktperson E
ebenfalls eine Rolle.?

Office of the Commissioner General for Refugees and Stateless Persons (Belgium), COIl unit (CGRS-
CEDOCA), Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 22-23:
https://www.ecoi.net/en/file/local/2092670/coi_focus_iran._surveillance_van_de_dia-
spora_door_de_iraanse_autoriteiten 20230510.pdf

Die iranisch-deutsche Kontaktperson E verfligt iber Expertenwissen zu Iran.

Kontaktperson | verfiigt ilber Expertenwissen zu transnationaler Unterdriickung und digitaler Uberwachung
des iranischen Staats.

Telefon-Interviews vom 24. Oktober und 15. September 2023 mit Kontaktpersonen E und |I.
Kontaktperson C ist politische Aktivist*in und Mitglied der iranischen Diaspora.

Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

10 westdeutscher Rundfunk (WDR), WDR Aktuelle Stunde, Gefahr auf Demo in Berlin: Iran setzt Geheimdienst
auf Aktivisten an, 23. Oktober 2022: https://www.youtube.com/watch?v=uGYwOZIMNAw.

Kontaktperson B arbeitet als Journalist*in mit Fokus auf Iran fur ein persischsprachiges Medienorgan mit
Sitz ausserhalb des Irans.

Auskunft via Instant-Messenger vom 27. Oktober 2023 von Kontaktperson B.

Telefon-Interview vom 24. Oktober 2023 mit Kontaktperson E.

Telefon-Interview vom 15. September 2023 mit Kontaktperson |I.

Telefon-Interviews vom 24. Oktober und 15. September 2023 mit Kontaktpersonen E und I.

16 Telefon-Interview vom 15. September 2023 mit Kontaktperson |.

17 Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

18 Ebenda.

19 Telefon-Interview vom 24. Oktober 2023 mit Kontaktperson E.

20 Telefon-Interview vom 24. Oktober 2023 mit Kontaktperson E.

11

12
13
14
15
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Demonstrierende werden von Geheimdienstmitarbeitenden gefilmt und fotografiert. Es
wurde laut den Angaben der norwegischen Landinfo vom Juli 2023 berichtet, dass Teilneh-
mende an den grossen Solidaritdtsmarschen im Westen gefilmt und fotografiert wurden, an-
geblich von Personen, die mit dem iranischen Geheimdienst in Verbindung stehen.?! Die ira-
nische Menschenrechtsexpertin und Forscherin gab an, dass iranische Demonstrierende im
Ausland Personen identifizieren, die Demonstrierende filmen, und deren Gesichter in den
sozialen Medien veroffentlichen.22 Gemass Kontaktperson B wiirden fir die Uberwachung un-
bekannte Personen angeheuert, die fur die iranischen Behdrden Videos und Fotos von den
Demonstrierenden und Versammlungen aufnehmen. Dies sei wahrend der iranischen Pro-
teste in verschiedenen Stadten in Deutschland im Jahr 2022 wiederholt beobachtet worden.??
Kontaktperson C gab der SFH an, dass sie sicher sei, dass Teilnehmende fotografiert und
gefilmt werden. Sie habe selbst schon wahrgenommen, dass dies geschehen sei.?* Auch Kon-
taktperson | gab an, dass sie in Berichten gesehen und gelesen habe, dass Demonstrierende
gefilmt werden.?® Laut Kontaktperson H26 werden iranische Agent*innen zu bestimmten An-
lassen geschickt, um bei Veranstaltungen Fotos zu machen.?’” Dariber hinaus wies Kontakt-
person B auf die Prasenz von Kameras rund um die Gebaude der diplomatischen Vertretun-
gen des Irans hin. Diese Kameras kénnen zur Identifizierung von Personen genutzt werden,
die vor der Botschaft protestieren.?® Nach Einschatzung von Kontaktperson C héatte die irani-
schen Behdrden in jungster Zeit viele Fotos von aktiven Diasporamitgliedern gemacht.?® Auch
der Cybersecurity-Experte Y, der sich auf den Iran spezialisiert hat, gab Cedoca an, dass er
sicher sei, dass die iranischen Behdrden Fotos und Videos von Teilnehmenden an Demonst-
rationen im Ausland sammeln und diese tGiberwachen.3

Fotos in sozialen Medien und Teilnahme an Demonstration ohne Maske erleichtert Iden-
tifikation fir iranische Behdrden. Die Teilnehmenden teilen nach Angaben von Kontaktper-
son G3! selbst Fotos auf den sozialen Medien, die den iranischen Sicherheitsdiensten helfen
kdonnten, sie zu identifizieren.%? Der Prasident des Bundesamtes fur Verfassungsschutz
Thomas Haldenwang warnte in diesem Zusammenhang auch vor Aktivitdten in den sozialen
Medien, die die Identitat regimekritischer Menschen preisgeben kénnten. So héatten iranische
Dienste Interesse daran, die Identitaten von Teilnehmenden der grossen Solidaritatsdemonst-
rationen in Berlin herauszufinden. Dass sich die Beteiligten gegenseitig bei der Demonstra-
tion fotografierten und filmten und die Bilder in den sozialen Netzwerden verbreiteten, macht

21 | andinfo, Iran: Overvaking av regimekritikere i utlandet som fglge av «Kvinne, liv, frihet-protestene», 5. Juli
2023, S. 4: https://www.ecoi.net/en/file/local/2094929/Respons-Iran-Overvaking-av-regimekritikere-i-utlan-
det-som-folge-av-Kvinne-liv-frihet-protestene-05072023-1.pdf

22 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 22-23.

23 Auskunft via Instant-Messenger vom 27. Oktober 2023 von Kontaktperson B.

24 Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

25 Telefon-Interview vom 15. September 2023 mit Kontaktperson I.

26 Kontaktperson H ist eine auf den Iran spezialisierte Expertenperson fir Cybersicherheit.

27 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

28 Auskunft via Instant-Messenger vom 27. Oktober 2023 von Kontaktperson B.

29 Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

30 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 22.

31 Kontaktperson G ist eine ausgewiesene Expertenperson fir iranische Internetzensur, Cyberangriffe und digi-
tale Sicherheit.

32 Telefon-Interview vom 23. Oktober 2023 mit Kontaktperson G.
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es den iranischen Diensten laut Haldenwang noch einfacher.3 Kontaktpersonen C und | wie-
sen darauf hin, dass die Teilnehmenden friher bei Protesten in der Diaspora als Vorsichts-
massnahme immer eine Maske getragen hatten. Dies sei mittlerweile nicht mehr der Fall und
erleichtere dem iranischen Staat die Identifikation der Demonstrierenden.3*

Drohungen gegen Teilnehmende an Demonstrationen geben Hinweise auf mdgliche
Identifikation der Betroffenen durch iranische Behdrden. Nach Angaben von Landinfo
wurden Teilnehmende an Demonstrationen und Unterstitzungskundgebungen im Westen be-
droht. Die Drohungen betrafen auch Familienangehdrige im Iran.3 Kontaktperson B hat von
vielen Teilnehmenden an den Protesten gehdrt, dass Geheimdienste ihre Familien im Iran
kontaktiert und bedroht hatten.3 Kontaktperson C wies darauf hin, dass Diasporamitglieder,
die nach Iran reisen, zum Teil tber ihre Aktivitdten und Demonstrationsteilnahmen im Ausland
befragt wiirden.3” Landinfo wies in diesem Zusammenhang auf den Fall von Massa Kamari,
einer in Frankreich lebenden Iranerin, hin. Im Dezember 2022 wurde ihr angeblich gedroht,
dass ihre Eltern inhaftiert werden, wenn sie nicht aufhdre, «gegen die Islamische Republik zu
handeln». Kamari nahm das Telefongespréach mit dem Mann auf, von dem sie annahm, dass
er ein Agent des iranischen Geheimdienstministeriums sei, und die Audiodatei wurde spater
auf Twitter verdffentlicht. Kamari wurde als Aktivistin bezeichnet und soll an Demonstrationen
in Frankreich teilgenommen haben. Kamaris Eltern wurden Berichten zufolge mehrmals zum
Geheimdienstministerium vorgeladen. Im April 2023 sagte Kamari gegeniiber CNN, dass ihre
Eltern in Sicherheit seien, dass sie aber so wenig Kontakt wie mdéglich zu ihnen habe, um sie
nicht in Gefahr zu bringen.38

Organisierende, Redner*innen und zuvor aufgefallene Teilnehmende vermutlich starker
im Fokus der Behorden. Nach Einschatzung von Kontaktperson C geraten Personen, die
bereits zuvor aufgefallen seien, Organisierende von Demonstrationen und Redner*innen star-
ker in den Fokus der iranischen Behérden.® Auch Kontaktperson E wies darauf hin, dass
Organisierende und Redner*innen starker Uberwacht wiirden. Die grosse Demonstration in
Berlin im Jahr 2022 hatte laut Kontaktperson E sehr viele Nachwirkungen fir die Organisa-
tor*innen. Diese seien damals ins Visier der iranischen Behérden geraten.4? Das kanadische
Immigration and Refugee Board of Canada (IRB) zitiert in einem Bericht vom Februar 2021
einen Assistenzprofessor fur Politikwissenschaft mit der Aussage, dass sich die iranischen
Behorden bei der Uberwachung politischer Gegner im Ausland gewdhnlich auf Schlisselper-
sonen konzentrieren.* Nach Einschatzung von Kontaktperson C sei es «sehr geféahrlich»,

33 Die Zeit, Verfassungsschutz warnt Menschen iranischer Herkunft vor Ausspahung, 1. Januar 2023:
https://www.zeit.de/politik/deutschland/2023-01/verfassungschutz-ausforschung-iran-regimekritiker-deutsch-
land.

34 Telefon-Interviews vom 15. September und 26. Oktober 2023 mit Kontaktpersonen | und C.

35 Landinfo, Iran: Overvaking av regimekritikere i utlandet som fglge av «Kvinne, liv, frihet-protestene», 5. Juli
2023, S. 4, 6.

36 Auskunft via Instant-Messenger vom 27. Oktober 2023 von Kontaktperson B.

37 Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

38 | andinfo, Iran: Overvaking av regimekritikere i utlandet som fglge av «Kvinne, liv, frihet-protestene» , 5. Juli
2023, S. 6-7.

39 Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

40 Telefon-Interview vom 24. Oktober 2023 mit Kontaktperson E.

4l Immigration and Refugee Board of Canada (IRB), Iran: Treatment by the authorities of anti-government ac-
tivists, including those returning from abroad; overseas monitoring capabilities of the government (2019-
February 2021), 22. Februar 2021: https://www.ecoi.net/de/dokument/2047908.html.
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wenn eine Person an einer Demonstration eine Rede halte und sehr aktiv sei.*? Auch Kon-
taktperson | geht davon aus, dass relevant sein kénne, ob eine Person zuvor aufgefallen sei
oder ob sie Organisierende oder Redner*in bei einem Protest sei. Dabei geht es darum, ob
die betroffenen Regierungskritiker*innen das Potential fir eine Mobilisierung weiterer Perso-
nenkreise hatten. Darauf reagierten die iranischen Behdrden laut Kontaktperson | empfind-
lich.#3

Auch «einfache» Teilnehmende kdnnen uUberwacht und unter Druck gesetzt werden.
Kontaktperson C betonte, dass aber auch «gewdhnliche» Menschen, die an Demonstrationen
teilnehmen, unter Druck gesetzt wirden. Kontaktperson C habe Kenntnis von zahlreichen
einfachen Teilnehmenden, die im Ausland Drohanrufe oder -nachrichten via Telegram oder
WhatsApp aus Iran erhielten.** Die meisten Personen, die an den Protesten teilnehmen, wer-
den Kontaktperson B zufolge tUberwacht, und wenn sie in den Iran zurtickkehren, wirden sie
«wahrscheinlich festgenommen».45 Kontaktperson E wies darauf hin, dass auch wenn Orga-
nisierende und Redner*innen starker im Fokus stehen wirden, auch «einfache Teilneh-
mende» Uberwacht werden kénnen. Zu beachten sei auch, dass die Organisierenden der
jungsten Proteste im Ausland keine «beriithmten Leute» waren, sondern «einfache Aktivist*in-
nen». Diese wirden nun sehr stark unter Druck gesetzt.*6 Laut des auf Cybersicherheit spe-
zialisierten iranischen Experten Y, sei es unwahrscheinlich, dass die iranischen Behorden
Personen, die lediglich an Demonstrationen im Ausland teilnehmen, als hochrangige Ziele
betrachten. Shiva Mahbobi, Sprecherin der Campaign to Free Political Prisoners in Iran, gab
Cedoca dagegen an, dass das iranische Regime auch «einfache» und «unbekannte» Akti-
vist*innen, die im Ausland an Demonstrationen teilnehmen, tberwache und bedrohe. Mahbobi
verwies auf einen Vorfall im Oktober 2022 in Berlin, bei dem drei Unbekannte vier Demonst-
rierende vor der iranischen Botschaft mit einer Pistole schlugen und bedrohten.4” Laut Kon-
taktperson E sei es schwierig vorherzusagen, wie die iranischen Behdrden agieren wirden
und welche Personen in ihren Fokus geraten wirden.*® Die iranischen Nachrichtendienste
entscheiden nach Angaben von Kontaktperson B auf der Grundlage der von ihnen festgeleg-
ten Szenarien, welche «Rolle» sie der betroffenen Person zuweisen. Eine der kurzlich fest-
genommenen Personen aus Deutschland sei beispielsweise Reza Shari, der Inhaber eines
Friseursalons. Doch in dem «Propaganda-Video» der iranischen Behotrden, welches auf
Grundlage erzwungener Gestandnisse erstellt wurde, sei der Betroffene laut Kontaktperson
B als Inhaber eines grossen deutschen Unternehmens in der Schénheitsindustrie vorgestellt
worden. Die iranischen Behodrden hatten dabei dem Beruf der betroffenen Person weitere
Dimensionen hinzugefiigt, um ihn als wichtige Personlichkeit und Fihrer darzustellen, der
das iranische Regime zu stiirzen versuchte.*® Reza Shari war im Juni 2023 beruflich in den
Iran gereist und wurde kurz nach seiner Einreise verhaftet. Inm wurde vorgeworfen, die ira-
nische Regierung kritisiert zu haben und angeblich Anfiihrer regimekritischer Proteste gewe-
sen zu sein. Zuvor hatte er sich in Deutschland an Protesten beteiligt. Nach eigenen Angaben
war Shari fur einen Monat im bertchtigten Evin-Gefangnis in Teheran inhaftiert. Im Oktober
2023 habe ihn ein iranisches Gericht zu einer Freiheitsstrafe von insgesamt fast viereinhalb

42
43
44
45
46

Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

Telefoninterview vom 15. September 2023 mit Kontaktperson |.

Telefon-Interview vom 26. Oktober 2023 mit Kontaktperson C.

Auskunft via Instant-Messenger vom 27. Oktober 2023 von Kontaktperson B.

Telefon-Interview vom 24. Oktober 2023 mit Kontaktperson E.

47 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 22-23.
48 Telefon-Interview vom 24. Oktober 2023 mit Kontaktperson E.

49 Auskunft via Instant-Messenger vom 27. Oktober 2023 von Kontaktperson B.
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Jahren verurteilt. Shari kam auf Kaution frei und konnte nach eigenen Angaben aus Iran zu-
rick nach Deutschland flichten.%

3 Gesichtserkennungstechnologie zur
Identifizierung

Iranische Behdrden haben Gesichtserkennungstechnologie erworben und scheinen sie
in Iran einzusetzen. Unklar, wie fortgeschritten die Technologie ist. Iran hat Uberwa-
chungstechnologie von anderen autoritdren Regierungen, darunter China und Russland, er-
worben. Mehrere Untersuchungen haben ergeben, dass die iranischen Revolutionsgarden
(IRGC) Gesichtserkennungstechnologie von Tiandy, einem chinesischen Technologieunter-
nehmen, erworben haben.? Auch die Kontaktpersonen B und H wiesen darauf hin, dass Iran
offenbar Zugang zu dieser Technologie von chinesischen Unternehmen erhalten habe.5? Ein
Bericht von Louis Shakibi vom 27. Oktober 2023 zeigt zudem auf, dass verschiedene irani-
sche Firmen im Bereich der Identifikation und Authentifizierung von Personen mit Bildern oder
Videos arbeiten und bereits existierende Hardware, Software und Applikationen anbieten.
Einige Firmen arbeiten auch fir iranische Strafverfolgungsbehdrden und die Justiz. Einige
der existierenden Entwicklungen dieser Firmen gleichen Fotos oder Videos der identifizierten
Personen mit behérdlichen Datenbanken ab.5 Kontaktperson G wies darauf hin, dass die
iranischen Behoérden bereits seit 2015 in Gesichtserkennungssoftware investierten.% Laut Fil-
terwatch, das eine Sammlung gehackter staatsanwaltschaftlicher E-Mails analysiert hat, ar-
beiten die zwei iranischen Unternehmen Niafam und Yaftaar Pioneers of Computing seit etwa
2015 mit der iranischen Staatsanwaltschaft zusammen, um Technologien zur Bildanalyse und
Gesichtsidentifizierung von Personen zu entwickeln. Das Ausmass ihrer Fortschritte ist nicht
bekannt. Angesichts der langfristigen Investitionen in diesem Bereich kann laut Shakibi aber
davon ausgegangen werden, dass es der iranischen Regierung gelungen ist, diese Techno-
logie bis zu einem gewissen Grad zu entwickeln.%® Kontaktperson G gab an, dass sie nicht
davon Uberzeugt sei, dass die iranische Behdrden bereits eine fortgeschrittene Gesichtser-
kennungstechnologie einsetzen; wahrscheinlich verfigten die iranischen Behdrden inzwi-
schen jedoch Uber «gewisse Gesichtserkennungstechnologie».% In Iran hatten laut Shakibi
jungst von Sicherheitskraften gemachte Filmaufnahmen zur Identifizierung und Verhaftung
von Demonstrierenden gefuhrt.5”

Identifizierung von Demonstrierenden im Ausland. Laut Cybersecurity-Experte Y machen
die iranischen Behoérden Fotos von Menschen, um sie zu identifizieren. Allerdings habe er

50 SWR, Mannheimer Unternehmer Reza Shari wieder in Deutschland, 23. November 2023:
https://www.swr.de/swraktuell/baden-wuerttemberg/mannheim/mannheimer-unternehmer-reza-shari-wieder-
in-deutschland-100.html.

Freedom House, Freedom on the Net 2023 - Iran, 4. Oktober 2023: https://freedom-
house.org/country/iran/freedom-net/2023.

Auskunft via Instant-Messenger vom 27. Oktober 2023 von Kontaktperson B; Telefon-Interview vom 27. Ok-
tober 2023 mit Kontaktperson H.

Louis Shakibi, Filterwatch, Facial Authentication and Recognition: From Reality to Political Propaganda, 27.
Oktober 2023: https://filter.watch/en/2023/10/27/facial-authentication-and-recognition-from-reality-to-politi-
cal-propaganda/.

Telefon-Interview vom 17. Oktober 2023 mit mit Kontaktperson G.

Louis Shakibi, Filterwatch, Facial Authentication and Recognition, 27. Oktober 2023.

Telefon-Interview vom 17. Oktober 2023 mit mit Kontaktperson G.

57 Louis Shakibi, Filterwatch, Facial Authentication and Recognition, 27. Oktober 2023.
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keine Beweise, die belegen, dass sie gegen Menschen vorgehen, die ausserhalb des Irans
protestieren. Mehrere Personen, die 2009 im Rahmen der Griinen Bewegung vor der irani-
schen Botschaft in London demonstrierten, berichteten der iranischen Menschenrechtsexper-
tin und Forscherin, dass das iranische Konsulat sie als Demonstrierende identifiziert hatte
und sich weigerte, ihre konsularischen Angelegenheiten zu bearbeiten. Die iranischen Men-
schenrechtsexpertin und Forscherin sagte weiter, dass sie wisse, dass sich die Bildqualitat
der Kameras vor den iranischen Botschaften und Konsulaten verbessert hat, und fugte hinzu,
dass Regierungsbeamt*innen in Iran sagen, dass sie Gesichtserkennungstechnologie ver-
wenden.58

Es ist unklar, ob Gesichtserkennungstechnologie zur Identifikation Demonstrierender
im Ausland eingesetzt wird. In drei bis funf Jahren sollten die Behérden aber dazu in
der Lage sein. Kontaktperson G gab an, dass sie nicht sicher sei, ob Gesichtserkennungs-
technologie eingesetzt werde, um Demonstrierende im Ausland zu identifizieren.% Auch Kon-
taktperson H gab an, dass sie nicht sicher sei, aber nicht ausschliessen kénne, dass diese
Technologie in dieser Form bereits eingesetzt werde.® Eine Quelle innerhalb der iranischen
Regierung habe Kontaktperson G angegeben, dass es einige Gesichtserkennungsprogramme
gibt, die von den iranischen Behdrden eingesetzt werden. Aber laut der Quelle sind sie bisher
«noch nicht sehr gut». Wenn das Licht oder der Winkel unginstig seien, kdnne die Software
die Person nicht identifizieren. Kontaktperson G gab aber zu bedenken, dass die iranischen
Behorden in drei bis fiunf Jahren eine solche Technologie haben kénnten, die dazu in der
Lage ist.®!

Identifikation mittels OSINT ist einfach méglich. Kontaktperson H wies darauf hin, dass
einige der Demonstrierenden im Ausland ein «offenes Profil» in den sozialen Medien hatten
und regelméassige Nutzende seien. Durch die Proteste im Jahr 2022 seien sie plotzlich zu
Aktivist*innen geworden. Nach Einschéatzung von Kontaktperson H gibt es «billigere Wege»,
um die Nutzenden zu identifizieren. So kénnen die iranischen Behdrden mittels Open Source
Intelligence (OSINT) Personen aufgrund von Fotos identifizieren. Zum Beispiel kdnne dies
mit der umgekehrten Bildsuche von Google oder Yandex einfach bewerkstelligt werden. Kon-
taktperson H habe Kenntnis, dass OSINT auch in Iran zur Identifikation von Personen zum
Einsatz kdme. Mit einem Abgleich mit Fotos in behdrdlichen Datenbanken wirde die ldentifi-
kation noch einfacher maglich sein.6?

Als fuhrende Flichtlingsorganisation der Schweiz und Dachverband der in den Bereichen Flucht und Asyl tati-
gen Hilfswerke und Organisationen steht die Schweizerische Flichtlingshilfe (SFH) fir eine Schweiz ein, die
Geflichtete aufnimmt, sie wirksam schitzt, ihre Grund- und Menschenrechte wabhrt, ihre gesellschaftliche Teil-
habe férdert und ihnen mit Respekt und Offenheit begegnet. In dieser Rolle verteidigt und starkt sie die Inte-
ressen und Rechte der Schutzbediirftigen und férdert das Verstandnis fur deren Lebensumstéande. Durch ihre
ausgewiesene Expertise pragt die SFH den 6ffentlichen Diskurs und nimmt Einfluss auf die gesellschaftlichen
und politischen Rahmenbedingungen.

Weitere Publikationen der SFH finden Sie unter www.fluechtlingshilfe.ch/publikationen. Der regelméssig er-
scheinende Newsletter informiert Sie Uber aktuelle Veroéffentlichungen, Anmeldung unter www.fluechtlings-
hilfe.ch/newsletter.

58 CGRS-CEDOCA, Iran; Surveillance van de diaspora door de Iraanse autoriteiten, 10. Mai 2023, S. 22-23.
59 Telefon-Interview vom 17. Oktober 2023 mit Kontaktperson G.

60 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.

61 Telefon-Interview vom 17. Oktober 2023 mit mit Kontaktperson G.

62 Telefon-Interview vom 27. Oktober 2023 mit Kontaktperson H.
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